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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 

ดานระบบเทคโนโลยีสารสนเทศ พ.ศ.๒๕๖๘ 

 

ที่มาและความสำคัญ  

ตามประกาศคณะกรรมการธุรกรรมทางอิเลก็ทรอนิกสเร่ือง  มาตรฐานการรักษาความมัน่คงปลอดภัยของ

ระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ.๒๕๕๕ กำหนดใหหนวยงานของหนวยงาน ตองจัดใหมีนโยบายในการ

รักษาความมั่นคงปลอดภัยดานสารสนเทศ ของหนวยงานนั้น  

เพ่ือใหระบบเทคโนโลยีและสารสนเทศของวิทยาลัยเชียงราย หรือตอไปนี้เรยีกวา “วิทยาลัย” เปนไปอยาง

เหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถดำเนินงานไดอยางตอเนื่อง รวมถึงเปนการปองกันปญหา

ที่อาจจะเกิดข้ึนจากการใชระบบเทคโนโลยีและสารสนเทศในลักษณะท่ีไมถูกตองหรอืการถูกคุกคามจากภัยตาง ๆ 

วิทยาลัยจึงไดจัดทำนโยบายการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศโดยกำหนดใหมีมาตรฐาน 

แนวทางและขั้นตอนปฏิบตัใิหครอบคลุมดานการรักษาความมัน่คงปลอดภัยระบบเทคโนโลยีสารสนเทศ ตามประกาศ

คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสเรื่องมาตรฐานการรักษาความมัน่คงปลอดภัยของระบบสารสนเทศตาม

วิธีการแบบปลอดภัย พ.ศ.๒๕๕๕  

 

วัตถุประสงค  

(๑) เพ่ือจัดทำนโยบายและแนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ อัน

สงผลใหเกิดความเชื่อมั่นและมคีวามมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของวิทยาลัย  

(๒) เพ่ือกำหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอางอิง

ตามมาตรฐาน ISO/IEC ๒๗๐๐๑ โดยมีการปรับปรุงอยางตอเนือ่งใหทันกับการพัฒนาทางดานเทคโนโลยี  

(๓) เพ่ือกำหนดมาตรฐานแนวทางปฏิบัติใหบุคลากรวิทยาลัยและผูเก่ียวของมีความตระหนักถึงความสำคัญ

ของการรักษาความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของวิทยาลัย  

(๔) เพ่ือเผยแพรนโยบายใหบุคลากรภายในวิทยาลยัทุกคนรับทราบและจะตองถือปฏิบัตติาม นโยบายอยาง

เครงครัด  

(๕) เพ่ือกำหนดให ตองมีการตรวจสอบและประเมินผลการดำเนินงานไมนอยกวา ๑ ครั้งตอป 

  

ขอบเขตของนโยบาย  

(๑) การเขาถึงทรัพยากรสารสนเทศของวิทยาลัย ตองมีระบบควบคุมและตรวจสอบไดภายใต กรอบ

กฎหมาย และตองใชเพ่ือกิจกรรมและภารกิจของวิทยาลัยเทานัน้  

(๒) ระบบสารสนเทศที่มีระดบัชัน้ความลบั ตองมีระบบปองกันการเขาถึงและการแกไขโดยไมได รับอนุญาต  

(๓) ขอมูลที่มีความสำคัญตอภารกิจงานของวิทยาลัย จะตองมีการปกปองไมใหเกิดความเสียหาย ถูกทำลาย 

หรือดัดแปลงแกไข  



(๔) วิทยาลัยจะสรางความตระหนักใหกับบุคลากรทุกระดับเห็นความสำคัญในเรื่องความมั่นคง ปลอดภัย

อยางตอเนื่อง  

(๕) แผนปฏิบัติงานดานความมัน่คงปลอดภัยของวิทยาลัย จะตองสามารถปรับเปลี่ยนให สอดคลองกับ

ปญหาความมั่นคงปลอดภัยและเทคโนโลยีไดอยางเหมาะสม  

 

องคประกอบของนโยบาย ประกอบดวย  

(๑) คำนิยาม  

(๒) การรักษาความมัน่คงปลอดภัยทางดานกายภาพและสิ่งแวดลอม  

(๓) นโยบายการเขาถึงและควบคุมการใชงานสารสนเทศ  

การเขาถึงระบบสารสนเทศ  

การบริหารจัดการการเขาถึงของผูใชงาน  

การกำหนดหนาที่ความรับผิดชอบของผูใชงาน  

การควบคมุการเขาถึงเครือขาย  

การควบคมุการเขาถึงระบบปฏิบัติการ  

การควบคมุการเขาถึงโปรแกรมประยุกตหรอืแอพพลิเคชั่นและสารสนเทศ  

การปฏิบัติงานจากภายนอกวิทยาลัย  

แนวทางปฏบิัติในการใชงานระบบอินเทอรเน็ต  

แนวทางปฏบิัติในการใชงานสื่อสังคมออนไลน (Social Media)  

แนวทางการใชงานจดหมายอิเล็กทรอนิกส  

ขอตกลงการใชบริการจดหมายอิเล็กทรอนิกส       

(๔) การจัดทำระบบสำรองขอมูล  

(๕) การตรวจสอบและประเมินความเสี่ยง  

 

ผูรับผิดชอบความมั่นคงปลอดภัยขอมูล  

(๑) การบริหารดานนโยบาย  

กลุมงานเทคโนโลยีสารสนเทศ มีหนาที่จัดทำนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภยั 

ภายใตการกำกับของรองอธิการบดีที่กำกับดูแล / หัวหนากลุมงานบริการเทคโนโลยีสารสนเทศ และจะตองทบทวน

นโยบายฉบบัน้ีอยางนอยปละ ๑ ครั้ง และนำเสนอใหรองอธิการบดีพิจารณาใหความเห็นชอบกอนประกาศใช และ

นโยบายความมั่นคงปลอดภัยใหอยูในความดูแลของกลุมงานบรกิารเทคโนโลยีสารสนเทศ โดยมหีนาท่ีดังนี้  

จัดทำนโยบายและแนวปฏิบติัในการรกัษาความมัน่คงปลอดภัย  

จัดทำขอเสนอแนะและกำหนดขอปฏิบัติที่ทำใหเกิดความรวมมือระหวางผูใชระบบและผูกำกับดูแลเพ่ือให

มั่นใจวาระบบสารสนเทศของวิทยาลัยมีความมั่นคงปลอดภัย  

มีการทบทวน ปรบัปรุงนโยบายและขอปฏิบติัดานความมัน่คงปลอดภัยตามความเหมาะสม และไดรับ

ความเห็นชอบจากผูอำนวยการ  



มีการตรวจสอบ การควบคุมที่มีประสิทธิภาพสำหรับขอมูลที่มีความสำคัญของวิทยาลัย  

(๒) ผูกับกับดูแล  

ผูกำกับดูแล หมายถึง กลุมงานบริการเทคโนโลยีสารสนเทศ ซึ่งไดรับมอบหมายใหทำหนาที่ดูแลระบบ

สารสนเทศของวิทยาลัย โดยใหมีการควบคุมการเขาถึงระบบสารสนเทศ การจัดหาหรือใหมีระบบปองกนัภัย ตลอดจน

การเฝาระวัง ตรวจจบั วิเคราะห และจัดทำรายงานที่เก่ียวกับการฝาฝนระบบรักษาความมั่นคงปลอดภัยที่อาจเกิดกับ

ระบบสารสนเทศของวิทยาลัย  

(๓) บุคลากร  

บุคลากรของวิทยาลัย มีสิทธิ์ใชทรัพยากรสารสนเทศภายใตขอกำหนด ดังนี้  

บุคลากรจะตองปฏิบัติตามนโยบายความมั่นคงปลอดภัยฉบับนี้อยางเครงครัด  

บุคลากรตองใชทรัพยากรสารสนเทศตามนโยบายที่อนญุาตใหใชงาน  

บุคลากรมีหนาที่ตรวจสอบขอมูลอยางสม่ำเสมอ เพื่อมั่นใจวาขอมูลสำคัญในเครื่องคอมพิวเตอรภายใต

ความรับผิดชอบมีความมัน่คงปลอดภัย  

บุคลากรตองปฏบิัติตามคำแนะนำดานความมัน่คงปลอดภัยสำหรับคอมพิวเตอรที่อยูภายใตความ

รับผิดชอบ  

(๔) บุคคลภายนอก/หนวยงานภายนอก  

บุคคลภายนอก/หนวยงานภายนอกทั่วไปไมไดรับสิทธ์ิเขาใชทรัพยากรสารสนเทศของ วิทยาลยั ยกเวน ไดรับ

อนุญาตเปนกรณีเฉพาะภายใตระเบียบของวิทยาลัย  

 

การฝาฝนนโยบาย  

กรณีตรวจพบวามีการฝาฝนนโยบายความมั่นคงปลอดภัยของวิทยาลัย ใหผูดูแลระบบรายงานเหตุการณฝา

ฝนนั้นกับหัวหนากลุมงานบริการเทคโนโลยีสารสนเทศ/รองอธิการบดีที่กำกับดูแล ภารกิจหากการละเมิดนั้นขัดตอ

กฎหมายใหประสานงานภารกิจอำนวยการเพ่ือดำเนินการตามระเบียบของวิทยาลัยและรายงานตอรองอธิการบดี 

 

มาตรการดำเนินการ  

ผูดูแลระบบมอีำนาจในการตัดการเชื่อมตอของเคร่ืองคอมพิวเตอรที่ถูกตรวจพบวาเปนตนเหตุของการละเมิด

มาตรการความมั่นคงปลอดภัย หรือตรวจพบวาเปนจุดเสี่ยงของความมั่นคงปลอดภัยตอระบบสารสนเทศของวิทยาลัย 

โดยจะตองรายงานใหหัวหนากลุมงานบริการเทคโนโลยีสารสนเทศทราบกอนดำเนนิการ ในกรณีที่รายแรงใหหัวหนา

กลุมงานบริการเทคโนโลยีสารสนเทศรายงานเสนอตอผูบริหารเพื่อพิจารณาโทษทางวินัยหรือทางกฎหมาย  

 

กฎหมายที่เกี่ยวของ  

การใชสารสนเทศและการตรวจสอบสารสนเทศตามนโยบายความมั่นคงปลอดภัยจะตองสอดคลองกับ

กฎหมายดังตอไปนี้  

กฎหมายธุรกรรมอิเล็กทรอนิกส พ.ศ.๒๕๔๕  

กฎหมายลิขสิทธ์ิ พ.ศ.๒๕๓๗๖  

 



คำนยิาม  

คำนิยามที่ใชในนโยบายนี้ประกอบดวย  

“วิทยาลัย” (College) หมายความวา วิทยาลยัเชียงราย  

“ระบบคอมพิวเตอร” (Computer System) หมายความวา อุปกรณอิเล็กทรอนิกสหรือชุดอุปกรณ

อิเล็กทรอนิกสใด ๆ ที่มีการเชื่อมการทำงานเขาดวยกันโดยการกำหนดคำสั่งชุดคำสั่งหรือสิ่งอื่นใดและแนวทาง

ปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทำหนาทีป่ระมวลผลขอมูลโดยอัตโนมัติซึง่ไดแก ฮารดแวร (Hardware) 

ซอฟตแวร (Software) และอุปกรณรอบขาง (Peripheral) ตาง ๆ ในการเขารับหรอืปอนขอมูล (Input) นำออกหรอื

แสดงผลขอมูล (Output) และบันทึกหรือเก็บขอมูล (Store and Record)  

“ระบบเครือขาย” (Network System) หมายความวา การนำคอมพิวเตอรหลาย ๆ เครื่องมาตอพวงกัน 

เพ่ือใหในการติดตอสื่อสารหรือการสงขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆ ของวิทยาลัยเชน

ระบบแลน (LAN) ระบบอินทราเน็ต (Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน  

“ระบบอินเทอรเน็ต” (Internet) หมายความวา ระบบเครือขายอิเล็กทรอนิกสที่เชื่อมตอระบบเครือขาย

คอมพิวเตอรตางๆของวิทยาลัยเขากับเครือขายอินเทอรเน็ตสากล  

“ระบบเทคโนโลยีสารสนเทศ” (Information Technology System) หมายความวา ระบบงานของ

วิทยาลัยที่นำเอาเทคโนโลยีสารสนเทศระบบคอมพิวเตอรและระบบเครอืขายมาชวยในการสรางสารสนเทศที่วิทยาลัย

สามารถนำมาใชประโยชนในการวางแผนการบริหารการสนบัสนุนการใหบริการการพัฒนาและควบคุมการ

ติดตอสื่อสารซึ่งมีองคประกอบเชนระบบคอมพิวเตอรระบบเครือขายโปรแกรมขอมูลและสารสนเทศเปนตน  

“สารสนเทศ” (Information) หมายความวา ขอเท็จจริงที่ไดจากการนำขอมูลมาผานการประมวลผลการ

จัดระเบียบใหขอมูลซึ่งอาจอยูในรูปของตัวเลขขอความหรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงายและ

สามารถนำไปใชประโยชนในการบริหารการวางแผนการตัดสนิใจและอ่ืนๆ  

“ระบบสารสนเทศ” (Information System) หมายความวา ระบบของการจัดเก็บประมวลผล ขอมูล 

โดยอาศัยบุคคลและเทคโนโลยีสารสนเทศในการดำเนนิการ เพื่อใหไดสารสนเทศที่เหมาะสมกับงาน หรือภารกิจแตละ

อยาง  

“เคร่ืองคอมพิวเตอร” (Computer) หมายความวา เคร่ืองคอมพิวเตอรแบบตั้งโตะและเครื่องคอมพิวเตอร

แบบพกพา  

“ผูใชงาน” (User) หมายความวา บุคคลทีไ่ดรบัอนญุาต (Authorized User) ใหสามารถเขาใชงาน/บริหาร

จัดการ/ดูแลรักษาระบบเทคโนโลยีสารสนเทศของวิทยาลัย โดยการใหสิทธิ์และหนาที่ข้ึนอยูกับ นโยบายของวิทยาลยั 

โดยกำหนดไวดังนี้  

“ผูบริหาร” (Executive) หมายความวา ผูมีอำนาจสั่งการตามโครงสรางการบริหารของวิทยาลัย 

“ผูดูแลระบบ” (System Administrator) หมายความวา ผูที่ไดรับมอบหมายจากผูบริหารใหมี 

หนาที่รับผดิชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและระบบเครือขายไมวาสวนหนึ่งสวนใด  

“บุคลากร” (Personnel) หมายความวา เจาหนาที่ ลูกจางตามสัญญาจางของวิทยาลัย  

“หนวยงานภายนอก” (Outside Organization) หมายความวา บุคคล องคกรหรือหนวยงานภายนอกที่

ไดรับอนุญาตใหมีสิทธิ์ในการเขาถึงและใชงานขอมูลหรือทรัพยสินตางๆ ของวิทยาลัย โดยจะไดรับสิทธิ์ในการใชระบบ

ตามอำนาจหนาที่และตองรับผดิชอบในการรักษาความลบัของขอมูล  



“สิทธิ์ของผูใชงาน” (User Authorization) หมายความวา สิทธิทั่วไป สทิธิจำเพาะ สิทธิพิเศษและสิทธิ

อ่ืนใดที่อนุญาตใหผูใชงานเก่ียวของกับระบบสารสนเทศของวิทยาลัย  

“สินทรัพย” (Asset) หมายความวา ขอมูล ระบบขอมูลและทรัพยสินดานเทคโนโลยีสารสนเทศ ของ

วิทยาลัยเชนเครื่องคอมพิวเตอรอุปกรณระบบเครือขายซอฟตแวรลิขสิทธ์ิเปนตน  

“การเขาถึงหรือควบคุมการใชงานสารสนเทศ” (Information Access Control) หมายความวา การ

อนุญาต การกำหนดสิทธิ หรือการมอบอำนาจใหผูใชงาน เขาถึง หรือใชงานเครอืขายหรือระบบสารสนเทศทั้งทาง

อิเล็กทรอนิกสและทางกายภาพ รวมท้ังการอนุญาตสำหรบัหนวยงานภายนอก  

“ความมั่นคงปลอดภัยดานสารสนเทศ” (Information Security) หมายความวา การธำรงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของระบบสารสนเทศ 

รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด(Accountability) การหามปฏิเสธความ

รับผิด (Non-repudiation) และความนาเชื่อถือ(Reliability)  

“เหตุการณดานความมั่นคงปลอดภัย” (Information Security Event) หมายความวา กรณีที่ระบุการ

เกิดเหตุการณ สภาพของบริการหรือเครือขายที่แสดงใหเปนความเปนไปไดที่จะเกิดการฝาฝนนโยบายดานความมัน่คง

ปลอดภัย หรือมาตรการปองกันที่ลมเหลวหรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความมั่นคงปลอดภัย  

“สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด” (Information Security 

Incident) หมายความวา สถานการณดานความมัน่คงปลอดภัยที่ไมพึงประสงคหรือไมอาจ คาดคิด (Unwanted or 

Unexpected) ซึ่งอาจทำใหระบบขององคกรถูกบุกรุกหรือโจมตี และความมัน่คง ปลอดภัยถูกคุกคาม  

“สื่อสังคมออนไลน” (Social Media) หมายความวา สื่ออิเล็กทรอนิกสที่ทำใหผูใชแสดงความเปนตัวตน

ของตนเอง เพื่อที่จะมีปฏิสัมพันธหรอืแบงปนขอมูลกับบุคคลอ่ืน ไดแก Facebook, Twitter และWeblog เปนตน  

“จดหมายอิเล็กทรอนิกส” (E-mail) หมายความวา การรับสงขอความหรือขาวสารจากบคุคลหนึ่งไปยัง

บุคคลอ่ืน ๆ โดยผานเคร่ืองคอมพิวเตอรและระบบเครอืขายที่เชื่อมโยงถึงกันขอมูลที่สงจะเปนได ทั้งตัวอักษรภาพถาย

ภาพกราฟกภาพเคลื่อนไหวและเสียงซึ่งมาตรฐานที่ใชในการรับสงขอมูลชนิดนี้ไดแก SMTP, POP3 และ IMAP เปนตน  

“รหัสผาน” (Password) หมายความวา ตัวอักษรหรืออักขระหรือตัวเลขที่ใชเปนเครื่องมือในการตรวจสอบ

ยืนยันตัวบุคคลเพ่ือควบคมุการเขาถึงขอมูลและระบบขอมูลในการรักษาความมั่นคงปลอดภัยของขอมูลและระบบ

เทคโนโลยสีารสนเทศ  

“บัญชีผูใชบริการ” (Account) หมายความวา รายชื่อผูไดรับสิทธ์ิใชงานเครื่องคอมพิวเตอรและบริการตาง 

ๆ ในระบบเครอืขายของวิทยาลยั  

“โปรแกรมประสงคราย” (Malware) หมายความวา โปรแกรมคอมพิวเตอรชุดคำสั่งและ/หรือ ขอมูล

อิเล็กทรอนิกสที่ที่มีวัตถุประสงคเพ่ือกอกวนหรือสรางความเสียหายให แกระบบคอมพิวเตอรหรือระบบเครือขายเชน

ไวรัสคอมพิวเตอร (Computer Virus) หรอืสปายแวร (Spyware) หรือหนอน (Worm) หรือมาโทรจัน (Trojan horse) 

หรือฟชชิง (Phishing) หรือจดหมายลูกโซ (Mass Mailing) เปนตน  

“ชื่อเคร่ืองคอมพิวเตอร” (Computer Name) หมายความวา ชื่อท่ีกำหนดเฉพาะใหกับเครื่องคอมพิวเตอร

ซึ่งสามารถบงบอกไดวาเปนเคร่ืองคอมพิวเตอรเครื่องใดในระบบเครือขาย  



“สื่อบันทึกพกพา” (Portable Recorder)หมายความวาสือ่อิเล็กทรอนิกสที่ใชในการบันทกึหรือจัดเก็บ

ขอมูลไดแก Flash Drive หรือ Handy Drive หรือ Thumb Drive หรือ External Hard disk หรือ Floppy disk เปน

ตน  

“การตั้งคาระบบ” (Configuration) หมายความวาคาที่ใชกำหนดการทำงานของโปรแกรมหรือ

องคประกอบของเครื่องคอมพิวเตอรทั้งทางดานฮารดแวร (Hardware) และซอฟตแวร (Software)  

“เลขที่อยูไอพี” (IP Address) หมายความวาตัวเลขประจำเครื่องคอมพิวเตอรที่ตออยูในระบบเครือขายซึ่ง

เลขนี้ของแตละเครื่องจะตองไมซ้ำกันโดยประกอบดวยชุดของตวัเลข ๔ สวนหรือ ๖ สวนที่คั่น ดวยเครื่องหมายจุด (.)  

“เลขที่อยูไอพีสาธารณะ (Public IP Address)” หมายความวาเลขที่อยูไอพีที่มีไวสำหรับใหแตละ

หนวยงานหรือแตละบุคคลสามารถเชื่อมตอเขาหากันหรือรับสงขอมูลระหวางกันผานเครือขายสาธารณะได  

“แบนดวิดท (Bandwidth)” หมายความวาปริมาณขอมูลทีไ่หลเขาหรือออกจากจุดใดจุดหนึ่งของระบบ

เปนการแสดงใหเห็นถึงปริมาณขอมูลที่สามารถถายโอนไดในชวงเวลาหนึ่งและเปนการบอกถึง ความเร็วในการรับสง

ขอมูล  

“ชื่อผูใช” (Username) หมายความวาชุดของตัวอักษรหรอืตัวเลขที่ถูกกำหนดข้ึนเพ่ือใชในการ  

ลงบนัทึกเขา (Login) เพื่อใชงานเครื่องคอมพิวเตอรและระบบเครือขายที่มีการกำหนดสิทธ์ิการใชงาน  

“ลงบันทึกเขา” (Login) หมายความวากระบวนการที่ผูใชบริการตองทำใหเสรจ็สิ้นตามเงื่อนไขที่ตั้งไวเพ่ือ

เขาใชงานระบบคอมพิวเตอรและระบบเครือขายซึ่งปกติแลวจะอยูในรูปแบบของการกรอกชื่อผูใช(Username) และ

รหัสผาน (Password) ใหถูกตอง  

“ลงบันทึกออก” (Logout) หมายความวากระบวนการที่ผูใชบริการทำเพื่อสิ้นสุดการใชงานระบบ

คอมพิวเตอรและระบบเครอืขาย  

“อัพเดท” (Update) หมายความวา การปรับปรุงขอมูลดานตางๆของสารสนเทศใหทันสมัยอยูเสมอ  

“ชองโหว ของระบบหรือโปรแกรม” (Vulnerability) หมายความวา ความออนแอในโปรแกรม

คอมพิวเตอรซึ่งยอมใหเกิดการกระทำทีไ่มไดรับอนุญาตโดยเกิดจากขอบกพรองจากการออกแบบโปรแกรมทำใหมีการ

อาศัยขอบกพรองดังกลาวเพื่อเขาถึงขอมูลโดยไมไดรับอนุญาต  

“ไฟลท่ีสามารถประมวลผลได” (Executable file) หมายความวาไฟลโปรแกรมที่สามารถเรียกใชงานได

ทันทีเชน .exe .com .bat .vbs .scr .pif .hta .txt.exe .doc.exe .xls.exe ในขณะที่ ไฟลขอมูลอ่ืนๆจะเปน

ไฟลขอมูลประกอบ  

“การเขารหัส” (Encryption) หมายความวา การนำขอมูลมาเขารหัสเพื่อปองกันการลักลอบเขามาใช

ขอมูลผูที่สามารถเปดไฟลขอมูลที่เขารหัสไวจะตองมีโปรแกรมถอดรหัสเพ่ือใหขอมูลกลับมาใชงานไดตามปกติ  

“ไฟรวอลล” (Firewall) หมายความวา อุปกรณฮารดแวร/ซอฟตแวร ที่ชวยปองกันการบุกรุกจาก  

บุคคลภายนอกเพื่อไมใหผูที่ไมไดรับอนุญาตเขามาใชขอมูลและทรัพยากรในเครือขาย  

“การพิสูจนยืนยันตัวตน” (Authentication) หมายความวาขั้นตอนการรักษาความปลอดภยัในการเขาใช

ระบบเปนขั้นตอนในการพิสูจน ตัวตนของผูใชบริการระบบทั่วไปแลวจะเปนการพิสจูนโดยใชชือ่ผูใช (Username) 

และรหัสผาน (Password)  

 

 



สวนท่ี ๑ 

การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

(Physical and Environmental Security) 

 

วัตถุประสงค  

เพ่ือกำหนดเปนมาตรการควบคมุและปองกันเพื่อการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาใชงาน

หรือการเขาถึงศนูยขอมูลและคอมพิวเตอรของวิทยาลัย ซึ่งเปนหองควบคุมระบบเคร่ืองคอมพิวเตอรแมขายอุปกรณ

ระบบเครือขายและระบบเทคโนโลยีสารสนเทศโดยพิจารณาตามความสำคัญของอุปกรณซึ่งจะมีผลบังคบัใชกับผูใชที่มี

สวนเก่ียวของกับการใชงานระบบเทคโนโลยีสารสนเทศและระบบเครือขายของวิทยาลัย  

 

ขอปฏิบัติการใชงานศนูยขอมูลและคอมพิวเตอร  

๑) ภายในหองศนูยขอมูลและคอมพิวเตอรมีการจำแนกและกำหนดพื้นที่ของเครื่องคอมพิวเตอร แมขาย

อุปกรณเครือขายระบบเทคโนโลยีสารสนเทศอยางเหมาะสมโดยจัดทำเปนเอกสาร “การกำหนดพื้นที่เพื่อการรักษา

ความมั่นคงปลอดภัยของระบบสารสนเทศ” เพื่อจุดประสงคในการเฝาระวังควบคมุการรักษาความมั่นคงปลอดภัยจาก

ผูที่ไมไดรับอนุญาตรวมทั้งปองกันความเสียหายอื่น ๆ ที่อาจเกิดขึ้นได  

๒) จัดทำแผนผงัแสดงตำแหนงของพื้นที่ใชงานและประกาศใหรับทราบทัว่กันโดยการกำหนดพื้นที่ ดังกลาว

แบงออกไดเปนพื้นที่ทำงานทั่วไป (General Working Area) พื้นที่ติดตัง้อุปกรณ ระบบเทคโนโลยีสารสนเทศ (IT 

Equipment area) พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data Storage Area) ซึ่งติดตั้งในตู Rack ภายในหองศูนยขอมูล

และคอมพิวเตอร  

๓) ตองกำหนดสิทธิใหกับเจาหนาที่ใหสามารถเขาถึงพื้นที่เพ่ือปฏิบัติหนาที่ตามที่ไดรับมอบหมายโดยมีการ

บันทึกเวลา เขา-ออก พื้นที่หองอยางเปนระบบ  

๔) บุคคลภายนอกเขามาติดตอตองลงชื่ออนุญาตการเขาออกในแบบฟอรมการเขา-ออกใหถูกตองและ

เจาหนาท่ีที่รบัผิดชอบจะตองอยูกับบุคคลท่ีมาติดตอตลอดเวลา  

๕) มีการปรับปรุงรายการผูมีสทิธิเขาออกพื้นที่ใชงานระบบสารสนเทศและการสื่อสารปละ ๑ ครั้ง  

เปนอยางนอย  

๖) บุคลากรอ่ืนทีไ่มมีหนาที่เก่ียวของขอเขาพื้นที่จะตองไดรับอนุญาตจากหัวหนาภารกิจเทคโนโลยี 

สารสนเทศและการสื่อสารกอน  

 

การบำรุงรักษาอุปกรณ (Equipment Maintenance)  

๑) ใหมีกำหนดการบำรุงรักษาอปุกรณตามรอบระยะเวลาที่แนะนำโดยผูผลิต  

๒) ปฏิบัติตามคำแนะนำในการบำรุงรักษาตามที่ผูผลิตแนะนำ  

๓) จัดเก็บบันทึกรายการบำรุงรักษาอุปกรณสำหรับการใหบริการทุกคร้ังเพ่ือใชในการตรวจสอบ หรอื

ประเมินในภายหลงั  

๔) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณที่พบเพื่อใชในการประเมินและปรับปรุง อปุกรณ

ดังกลาว  



๕) ควบคุมดูแลการปฏบิัติงานของผูใหบริการภายนอกที่มาทำการบำรุงรักษาอุปกรณภายในวิทยาลัย  

๖) จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณท่ีมีขอมูลสำคัญโดยผูรับจางใหบริการจากภายนอก (ที่มาทำการ

บำรุงรักษาอุปกรณ) เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต  

 

การนำทรัพยสินออกนอกวิทยาลัย (Removal of Property)  

๑) ใหมีการขออนุญาตกอนนำอุปกรณหรือทรัพยสินน้ันออกไปใชงานนอกวิทยาลัย  

๒) กำหนดระยะเวลาของการนำอุปกรณออกไปใชงานนอกวิทยาลัย  

๓) เมื่อมีการนำอุปกรณสงคืนใหทำการตรวจสอบความครบถวน และความสมบูรณของอุปกรณที่ยืมไป 

รวมถึงความสอดคลองของระยะเวลาทีไ่ดบนัทึกขอยืม  

๔) บันทึกขอมูลการนำอุปกรณของหนวยงานออกไปใชงานนอกวิทยาลัยเพื่อเปนหลักฐาน ปองกันการสูญ

หายรวมทั้งบันทึกขอมูลเพ่ิมเติมเมื่อนำอุปกรณสงคืน  

 

การปองกันอุปกรณที่ใชงานอยูนอกวิทยาลัย (Security of equipment Off-premises)  

๑) กำหนดมาตรการความปลอดภัยเพื่อปองกันความเสี่ยงจากการนำอุปกรณหรือทรัพยสินของ วิทยาลัย

ออกไปใชงานเชนการขนสงการเกิดอุบัติเหตุกับอุปกรณ  

๒) ไมทิ้งอุปกรณหรือทรัพยสินของวิทยาลัยไวโดยลำพังในทีส่าธารณะ  

๓) เจาหนาที่มีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของตนเอง  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



สวนท่ี ๒ 

การเขาถึงและควบคุมการใชงานสารสนเทศ 

(Access Control) 

๑. การเขาถึงระบบสารสนเทศ  

เพ่ือใหมีแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยสำหรับการควบคุมการเขาถึงและการใชงานระบบ

สารสนเทศของวิทยาลัยและเพือ่ใหผูรับผิดชอบและผูมีสวนเกี่ยวของไดแกผูบริหารผูใชงานผูดูแลระบบและ

บุคคลภายนอกที่ปฏิบัติงานใหกบัวิทยาลัยไดรับทราบเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดอยางเครงครัด

โดยตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัย  

 

แนวปฏิบัติ  

๑. การควบคุมการเขาถึงและใชงานสารสนเทศ (Access Control)  

๑.๑ จัดทำบัญชีทรัพยสินหรือทะเบียนทรัพยสินการจำแนกกลุมทรัพยากรของระบบหรือการทำงานโดยให

กำหนดกลุมผูใชงานและสทิธิของกลุมผูใชงาน  

๑.๒ กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศที่เก่ียวของกับการอนุญาตการกำหนดสิทธิ

หรือการมอบอำนาจดังนี้  

(๑) กำหนดสิทธิของผูใชงานแตละกลุมที่เก่ียวของเชน  

- อานอยางเดียว  

- สรางขอมูล  

- ปอนขอมูล  

- แกไข  

- อนุมัติ  

- ไมมีสิทธิ  

(๒) กำหนดเกณฑการระงบัสิทธิมอบอำนาจใหเปนไปตามการบริหารจัดการการเขาถึงของผูใชงาน

(User Access Management) ที่ไดกำหนดไว  

(๓) ผูใชงานทีต่องการเขาใชงานระบบสารสนเทศของวิทยาลัยจะตองขออนุญาตเปนลาย 

ลักษณอักษรและไดรับการพิจารณาอนุญาตจากผูบริหาร  

๑.๓ ขั้นตอนปฏิบัติเพื่อการจัดเก็บขอมูล  

(๑) จัดแบงประเภทของขอมูลออกเปน  

- ขอมูลสารสนเทศดานการบริหารเชนขอมูลนโยบายขอมูลยุทธศาสตรและคำรับรองขอมูล

บุคลากรขอมูลงบประมาณการเงินและบัญชีเปนตน  

- ขอมูลสารสนเทศดานการพาณิชยที่ใหบริการเชนขอมูลดชันีเศรษฐกิจการคา ขอมูลการคา

ระหวางประเทศของไทยขอมูลเศรษฐกิจการคาจังหวัดเปนตน  

(๒) จัดแบงระดบัความสำคัญของขอมูลออกเปน ๓ ระดับคอื  

- ขอมูลที่มีระดับความสำคญัมาก  

- ขอมูลที่มีระดับความสำคญัปานกลาง  



- ขอมูลที่มีระดับความสำคญันอย 

(๓) จัดแบงลำดบัชัน้ความลับของขอมูล  

- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายอยาง

รายแรงที่สุด  

- ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย ในกรณีที่มีผู

ตองการขอมูล สมศ. จะพิจารณาเปนรายกรณีไป  

- ขอมูลทั่วไป หมายถึง ขอมูลทีส่ามารถเปดเผยหรือเผยแพรทั่วไปได  

(๔) จัดแบงระดบัชัน้การเขาถึง  

- ระดับชัน้สำหรับผูบริหาร  

- ระดับชัน้สำหรับผูใชงานทั่วไป  

- ระดับชัน้สำหรับผูดูแลระบบหรือผูที่ไดมอบหมาย  

(๕) การกำหนดเวลาที่ไดเขาถึง  

(๖) การกำหนดจำนวนชองทางที่สามารถเขาถึง  

๑.๔ มีขอกำหนดการใชงานตามภารกิจเพ่ือควบคุมการเขาถึงสารสนเทศ (Business Requirementsfor 

Access Control) โดยแบงการจัดทำขอปฏิบัติเปน ๒ สวนคือ  

(๑) มีการควบคุมการเขาถึงสารสนเทศโดยใหกำหนดแนวทางการควบคุมการเขาถึงระบบ

สารสนเทศและสิทธิท่ีเก่ียวของกับระบบสารสนเทศ  

(๒) มีการปรับปรุงใหสอดคลองกับขอกำหนดการใชงานตามภารกิจและขอกำหนดดานความมัน่คง

ปลอดภัย  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ตารางแสดงลำดับชั้นความลับและระดับความสำคัญของสารสนเทศ สมศ.  

ระดบั       ความลบั

ความสาํคญั 

ทัÉวไป ลบั ลบัทีÉสุด 

มาก บทสรุปผูบริหารฯ  

สัญญาจางโครงการตาง ๆ  

 

ผลประเมินคณุภาพ

การศึกษา  

 

รหัสผานของระบบ  

คอมพิวเตอรวิทยาลัยทุก

ระบบ  

เงนิเดือน บุคลากร

เจาหนาที่  

 

ปานกลาง รายชื่อคณะกรรมการบริหาร  

รายชื่อคณะกรรมการ

ประเมิน  

รายชื่อคณะกรรมการบริหาร 

รายงานประจำป  

ขอมูลการบริหาร  

 

ผลประเมินประจำป

รายบุคคล  

 

นอ้ย ประกาศ/รายงานผลการ

จัดซื้อจัดจาง  

คำรับรองการปฏิบัติงาน

ประจำปงบประมาณ  

สื่อสิ่งพิมพ ที่สามารถเปดเผย

ได  

ขอมูลสวนบุคคล

เจาหนาที่  

ขอมูลเอกสารลับจัดเก็บ

ใน ระบบสารบรรณ 

วิทยาลัย  

 

 

๒. การบริหารจัดการการเขาถงึของผูใชงาน (User Access Management)  

เพ่ือกำหนดเปนมาตรการและควบคุมการเขาถึงระบบสารสนเทศใหสามารถใชไดเฉพาะผูที่ไดรับอนุญาตแลว

เพ่ือเปนการปองกันการเขาถึงจากผูซึ่งไมไดรับอนุญาตอยางนอยดังนี้  

๒.๑ ฝกอบรมใหความรูความเขาใจกับผูใชงานเพ่ือใหเกิดความตระหนักความเขาใจถึงภัยและผลกระทบที่

เกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณรวมถึงกำหนดใหมีมาตรการเชิงปองกันตาม

ความเหมาะสม  

๒.๒ มีการกำหนดข้ันตอนปฏิบติัในการลงทะเบียนผูใชงาน (User Registration) ครอบคลุมในเร่ืองตอไปนี้  

(๑) จัดทำแบบฟอรมขอใชระบบงานสารสนเทศและใหผูใชงานกรอกขอมูลลงในแบบฟอรม เพื่อ

ตรวจสอบสิทธิและดำเนินการตามขั้นตอนการลงทะเบียนผูใชงานหรอืจัดทำแบบฟอรมการลงทะเบียนผูใชงาน  

(๒) มีการระบุชื่อบัญชีผูใชงานแยกกันเปนรายบุคคลไมซำ้ซอนกัน  

(๓) การกำหนดชื่อผูใชงาน (Username) จะกำหนดจากชื่อภาษาอังกฤษและตามดวยอักษร ตัว

แรกของนามสกุลหากซ้ำใหเพ่ิมอักษรตัวที่สองหรือจนกวาจะไมซ้ำกับชื่อผูใชงานอ่ืน  

(๔) จำกัดการใชงานบัญชผูีใชงานแบบกลุมภายใตบัญชีรายชื่อเดียวกันและอนุญาตใหใช เทาที่

จำเปน  



(๕) มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงที่เหมาะสมตอหนาที่ความรับผิดชอบและ/หรือ

ความตองการทางธุรกิจ  

(๖) จัดทำเอกสารแสดงถึงสิทธิและหนาที่ความรับผิดชอบของผูใชงานซึ่งตองลงนามรับทราบดวย  

(๗) มีการทำบันทึกและจัดเก็บขอมูลการขออนุมัติเขาใชระบบสารสนเทศ  

(๘) มีหลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศและไดรบัการพิจารณาอนญุาตจาก 

ผูอำนวยการศนูยหรือผูดูแลระบบทีไ่ดรับมอบหมาย  

(๙) มีหลักเกณฑในการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบสารสนเทศและการตัดออกจาก

ทะเบียนของผูใชงานเมื่อมีการลาออกเปลี่ยนตำแหนงโอนยายหรอืสิ้นสุดการจาง เปนตน  

๒.๓ มีการบริหารจัดการสิทธิของผูใชงาน (User Management) โดยแสดงรายละเอียดที่เกี่ยวกับการ

ควบคุมและจำกัดสิทธิเพื่อใหสามารถเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ทัง้นี้รวมถึง

สิทธิจำเพาะสทิธิพิเศษและสิทธิอ่ืนๆ ที่เกี่ยวของกับการเขาถึงดังนี้  

(๑) แสดงกระบวนการในการมอบหมายหรือกำหนดสิทธิการใชงานใหแกผูใชงาน  

(๒) มีการกำหนดระดับสิทธิในการเขาถึงระบบสารสนเทศที่เหมาะสมตามหนาที่ความรับผิดชอบ

และตามความจำเปนในการใชงาน  

(๓) การมอบหมายสิทธิตองสอดคลองกับนโยบายควบคุมการเขาถึง  

(๔) มีการบันทึกและจัดเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงาน  

๒.๔ มีการบริหารจัดการรหัสผานสำหรับผูใชงาน (User Password Management) โดยจัดทำกระบวนการ

บริหารจัดการรหัสผานสำหรับผูใชงานอยางรัดกุมดังนี้ 

(๑) มีขั้นตอนปฏบิัติสำหรับการตั้งหรือเปลี่ยนรหัสผานที่มีความมั่นคงปลอดภัย  

(๒) การตั้งรหัสผานชั่วคราวตองยากตอการเดาและตองมีความแตกตางกัน  

(๓) สงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชงานดวยวิธีการที่ปลอดภัยโดยหลีกเลี่ยงการใช

บุคคลอ่ืนหรอืการสงจดหมายอิเล็กทรอนิกส (E-mail) ในการจดัสงรหัสผานและผูใชงานควรตอบกลับทันทีหลังจาก

ไดรับรหัสผาน  

(๔) ผูใชงานตองเปลี่ยนรหัสผานทันทหีลงัจากไดรับรหัสผานชัว่คราวและควรเปลี่ยนใหรหัสผานยาก

ตอการเดา  

(๕) เปลี่ยนรหัสผานทันทีหลังจากติดตั้งซอฟตแวรแลว  

(๖) ตองมีการลงนามเพื่อปองกันการเปดเผยขอมูลรหัสผานของตน  

(๗) การเปลี่ยนรหัสผานตองตรวจสอบบัญชีชื่อผูใชงานและรหสัผานปจจบุันใหถูกตองกอนที่ จะ

อนุญาตใหเปลี่ยนรหัสใหม  

(๘) ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานที่มีสิทธิสูงสุดผูใชงานนัน้จะตองไดรับความ

เห็นชอบและอนมุัติจากผูบงัคับบัญชาโดยมีการกำหนดระยะเวลาการใชงานและระงบัการใชงานทันที เมื่อพน

ระยะเวลาดงักลาวหรือพนจากตำแหนงและมีการกำหนดสทิธิพิเศษที่ไดรับวาเขาถึงไดถึงระดบัใดไดบางและตอง

กำหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ  



๒.๕ การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Rights) ตองมีกระบวนการทบทวน

สิทธิการเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชผูีใชงานอยางนอยปละ ๒ ครั้งหรือเมื่อมีการ

เปลี่ยนแปลงเชนมีการลาออกเปลี่ยนตำแหนงโอนยายหรือสิ้นสุดการจางเปนตน  

 

๓. การกำหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities)  

เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาตการเปดเผยการลวงรูหรือการลักลอบทำสำเนาขอมูลสารสนเทศมี

ขอปฏิบัติอยางนอยดังนี้  

๓.๑ มีการกำหนดวิธีปฏิบัติการใชงานรหัสผาน (Password Use) สำหรับผูใชงานเพ่ือใหสามารถกำหนด

รหัสผานการใชงานรหัสผานและการเปลี่ยนหัสผานที่มีคุณภาพดังนี้  

(๑) เปลี่ยนรหัสผานชั่วคราวทันทีเมื่อล็อกอินเขาใชงานระบบครั้งแรก  

(๒) ควรตั้งรหัสผานที่ยากตอการคาดเดา  

(๓) ควรกำหนดรหัสผานใหมีตัวอักษรจำนวนมากกวาหรือเทากับ ๘ ตัวอักษรโดยมีการผสมกัน

ระหวางตัวอักษรท่ีเปนตัวพิมพปกติตัวเลขและสัญลักษณเขาดวยกัน  

(๔) ไมควรกำหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือบุคคลในครอบครัว หรือ

บุคคลที่มีความสัมพันธใกลชิดกับตนหรือจากคำศัพทที่ใชในพจนานุกรม  

(๕) ไมตั้งรหัสผานจากอักขระที่เรียงกันหรอืกลุมเหมือนกัน  

(๖) ไมใชรหัสผานสวนบุคคลสำหรับการใชแฟูมขอมูลรวมกับบุคคลอ่ืนผานเครือขายคอมพิวเตอร  

(๗) เก็บรักษารหัสผานทั้งของตนเองและของกลุมไวเปนความลบั  

(๘) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานทีท่ี่งายตอการสังเกตเห็นของบุคคลอ่ืน หรือเก็บ

ไวในระบบคอมพิวเตอร  

(๙) ตองไมกำหนดใหมีการบันทึกหรือชวยจำรหัสผานสวนบุคคล (Save Password)  

(๑๐) ไมใชรหัสผานของตนเองรวมกับผูอื่น  

(๑๑) กรณีที่มีความจำเปนตองบอกรหัสผานแกผูอ่ืนเนื่องจากงานหลังจากดำเนนิการเรียบรอยให

ทำการเปลี่ยนรหัสผานโดยทันท ี 

(๑๒) ควรมีการเปลี่ยนรหัสผานตามรอบระยะเวลาที่กำหนดไวหรือเปลี่ยนรหัสผานทนัทีเม่ือทราบ

วารหัสผานอาจถูกเปดเผยหรือลวงรู  

(๑๓) หลีกเลี่ยงการใชรหัสผานเดยีวกันสำหรับระบบงานตางๆ ที่ตนใชงาน  

(๑๔) หลีกเลี่ยงการใชรหัสผานเดมิ  

(๑๕) ผูดูแลระบบตองเปลี่ยนรหสัถีก่วาผูใชงานทั่วไป  

๓.๒ การปองกันอุปกรณในขณะที่ไมมีผูใชงานที่อุปกรณใหกำหนดแนวปฏิบัติที่เหมาะสมเพื่อปองกันไมใหผู

ไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดแูลดังนี้  

(๑) มีการกำหนดขอปฏิบัติใหปองกันอุปกรณคอมพิวเตอรที่ใชงานเพื่อปองกันการสูญหายหรือการ

เขาถึงโดยไมไดรับอนุญาต  

(๒) มีมาตรการปองกันอุปกรณท่ีไมมีผูใชงานหรือตองปลอยทิ้งไวโดยไมมีผูดูแลชั่วคราว  

(๓) สรางความตระหนักใหเกิดความเขาใจในมาตรการปองกัน  



(๔) ตองออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใชงาน  

(๕) ตั้งใหเครื่องคอมพิวเตอรล็อคหนาจอหลังจากทีไ่มไดใชงานเปนเวลา ๔๕ นาทีและตองใส

รหัสผานใหถูกตองจึงจะสามารถเปดหนาจอได  

(๖) ตองล็อคอุปกรณและเครื่องคอมพิวเตอรที่สำคญัเมื่อไมไดถูกใชงานหรือตองปลอยทิ้งโดยไมได

ดูแลชั่วคราว  

 

๔. การควบคุมการเขาถึงเครือขาย (Network Access Control)  

เพ่ือปองกันการเขาถึงบริการทางเครือขายโดยไมไดรับอนุญาตอยางนอยดังนี้  

๔.๑ การใชบริการเครอืขายตองกำหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียงบรกิารที่ไดรับ

อนุญาตใหเขาถึงเทานั้น  

(๑) มีการกำหนดระบบสารสนเทศท่ีตองมีการควบคุมการเขาถึงโดยระบุเครือขายหรือบริการที่

อนุญาตใหมีการใชงานได  

(๒) มีขอปฏิบัติสำหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการทีไ่ดรับอนุญาต

ใหเขาถึงเทานั้น  

(๓) กำหนดการใชงานระบบสารสนเทศที่สำคญัเชนระบบคอมพิวเตอรโปรแกรมประยุกต 

(Application) จดหมายอิเล็กทรอนิกส (E-mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 

(Internet) เปนตนโดยตองใหสทิธิเฉพาะการปฏิบัติงานในหนาที่และตองไดรับความเห็นชอบจาก ผูบังคบับัญชาเปน

ลายลักษณอักษรรวมทั้งตองทบทวนสิทธิดังกลาวอยางนอยปละ ๑ คร้ัง 

๔.๒ การยืนยันตัวบุคคลสำหรับผูใชงานที่อยูภายนอกหนวยงาน (User Authentication for External 

Connections) จะตองมีขอปฏบิัติหรือกระบวนการใหมีการยืนยันตัวบุคคลกอนที่จะอนุญาตใหผูใชงานที่อยูภายนอก

หนวยงานสามารถเขาใชงานเครอืขายและระบบสารสนเทศของหนวยงานได ดงันี้  

(๑) ผูใชงานทีจ่ะเขาใชงานระบบตองแสดงตัวตน (Identification) ดวยชื่อผูใชงาน (Username) 

ทุกครั้ง  

(๒) ใหมีการตรวจสอบผูใชงานทุกคร้ังกอนที่จะอนุญาตใหเขาถึงระบบขอมูลโดยจะตองมี วิธีการ

ยืนยันตัวบุคคล (Authentication) เพื่อแสดงวาเปนผูใชงานตัวจริงเชนการใชรหัสผาน (Password) หรือการใช

สมารทการดหรือการใช USB Token ที่มีความสามารถ PKI  เปนตน  

(๓) จะตองมีวิธีการในการตรวจสอบเพื่อพิสูจนตัวตนสำหรับการเขาสูระบบสารสนเทศของ 

หนวยงานอยางนอย ๑ วิธี  

(๔) การเขาสูระบบสารสนเทศของหนวยงานจากอินเทอรเน็ตใหมีการตรวจสอบผูใชงานดวย  

๔.๓ การระบุอุปกรณบนเครือขาย (Equipment Identification in Networks) ตองมีวิธีการหรือ 

กระบวนการทีส่ามารถระบุอุปกรณบนเครอืขายไดโดยสามารถใชการระบุอุปกรณบนเครือขายเปนการยืนยัน การ

เขาถึงดังนี้  

(๑) ใหกำหนดวิธีการพิสูจนตัวตนทุกครั้งท่ีใชอุปกรณ  

(๒) มีการควบคุมการใชงานอยางเหมาะสม  

(๓) จำกัดผูใชงานที่สามารถเขาใชอุปกรณได  



๔.๔ การปองกันพอรตที่ใชสำหรับตรวจสอบและปรับแตงระบบ (Remote Diagnostic and 

Configuration Port Protection) ตองควบคุมการเขาถึงพอรตที่ใชสำหรับตรวจสอบและปรบัแตงระบบ ทั้งการ

เขาถึงทางกายภาพและทางเครือขาย  

(๑) แสดงข้ันตอนหรือหลักเกณฑในการควบคุมการเขาถึงพอรตที่ใชสำหรับตรวจสอบและ 

ปรับแตงระบบสำหรับการเขาถึงทางกายภาพและการเขาถึงทางเครือขาย  

(๒) กำหนดวิธีการปองกันชองทางที่ใชบำรุงรักษาระบบผานเครอืขาย  

(๓) ปดการใชงานหรอืควบคมุการเขาถึงพอรตที่ใชสำหรับตรวจสอบและปรบัแตงระบบใหใช งาน

ไดอยางจำกัดระยะเวลาเทาทีจ่ำเปนโดยตองไดรับการอนุญาตจากผูรับผิดชอบเปนลายลักษณอักษร  

๔.๕ การแบงแยกเครือขาย (Segregation in Networks) ตองทำการแบงแยกเครือขายสำหรบักลุมผูใชงาน

โดยแบงออกเปน ๒ เครอืขายคือเครือขายสำหรับผูใชงานภายในและเครือขายสำหรับผูใชงานภายนอก  

๔.๖ การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) ตองควบคุมการเขาถึงหรอืใช

งานเครอืขายที่มีการใชรวมกันหรือเชื่อมตอระหวางใหสอดคลองกับแนวปฏบิัติการควบคุมการเขาถึงดังนี้  

(๑) มีการตรวจสอบการเชื่อมตอเครือขาย  

(๒) จำกัดสิทธิความสามารถของผูใชในการเชื่อมตอเขาสูเครือขาย  

(๓) ระบุอุปกรณเครื่องมือที่ใชควบคุมการเชื่อมตอเครือขาย 

(๔) มีระบบการตรวจจับผูบุกรุกทั้งในระดับเครือขายและระดับเครื่องคอมพิวเตอรแมขาย  

(๕) ควบคุมไมใหมีการเปดใหบริการบนเครือขายโดยไมไดรับอนญุาต  

๔.๗ การควบคุมการเขาใชงานระบบจากภายนอก กำหนดใหมีการควบคุมการใชงานระบบทีผู่ดูแลระบบได

ติดตั้งไวภายในวิทยาลัยเพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกโดยมีแนวทางปฏิบัติดังนี้  

(๑) การเขาสูระบบจากระยะไกล (Remote Access) สูระบบสารสนเทศและเครือขายของ 

วิทยาลัยตองมีการกำหนดมาตรการรกัษาความปลอดภัยที่เพิ่มขึ้นจากมาตรฐานการเขาสูระบบภายใน  

(๒) การเขาสูระบบจากระยะไกล (Remote Access) ตองมีการตรวจสอบเพื่อพิสูจนตัวตนของ

ผูใชงานเชนรหัสผานหรือวิธีการเขารหัสเปนตน  

(๓) วิธีการใดๆ ก็ตามทีส่ามารถเขาสูระบบสารสนเทศและเครือขายไดจากระยะไกลตองไดรับการ

อนุญาตจากหัวหนากลุมงานบรกิารเทคโนโลยีสารสนเทศ หรือผูดูแลระบบที่ไดรับมอบหมายกอน และมีการควบคุม

อยางเขมงวดกอนนำมาใชและผูใชงานตองปฏิบัตติามขอกำหนดของการเขาสูระบบสารสนเทศอยางเครงครัด  

(๔) กอนการใหสิทธิในการเขาสูระบบจากระยะไกลผูใชงานตองแสดงหลักฐานระบุเหตุผล หรือ

ความจำเปนในการดำเนินงานกบัวิทยาลัยอยางเพียงพอและตองไดรับอนุญาตจากหัวหนาภารกิจ เทคโนโลยี

สารสนเทศและการสื่อสารหรือผูดูแลระบบท่ีไดรบัมอบหมายอยางเปนทางการ  

(๕) มีการควบคุมพอรต (Port) ที่ใชในการเขาสูระบบอยางรัดกุม  

(๖) การอนุญาตใหผูใชงานเขาสูระบบจากระยะไกลตองอยูบนพ้ืนฐานของความจำเปนเทานั้นและ

ไมควรเปด port ที่ใชทิง้เอาไวโดยไมจำเปนชองทางดงักลาวควรตัดการเชื่อมตอเมื่อไมไดใชงานแลวและจะเปดใหใชได

ตอเมื่อมีการรองขอที่จำเปนเทานั้น  

๔.๘ การพิสูจนตัวตนสำหรับผูใชท่ีอยูภายนอก ผูใชระบบเมื่อจะเขาใชงานระบบจะตองผานการพิสูจนตัวตน

จากระบบของวิทยาลยั ดังนี้  



- แสดงชื่อผูใชงาน (Username)  

- ใสรหัสผาน (Password)  

 

๕. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control)  

เพ่ือปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรบัอนุญาตโดยมีแนวปฏิบัตดัิงนี้  

๕.๑ ผูดูแลระบบ (System Administrator) ตองติดตั้งโปรแกรมชวยบริหารจัดการ (Domain Controller) 

เพ่ือบริหารจัดการเคร่ืองคอมพิวเตอรทุกเครื่องของหนวยงานและกำหนดชื่อผูใชงาน (Username) และรหัสผาน 

(Password) ใหกับผูใชงานเพ่ือเขาใชงานระบบปฏบิัติการของเครื่อง คอมพิวเตอรของหนวยงาน  

๕.๒ กำหนดข้ันตอนปฏิบัติเพ่ือการเขาใชงานที่มั่นคงปลอดภัยการเขาถึงระบบปฏิบัติการจะตอง ควบคุมโดย

แสดงวิธีการยืนยันตัวตนที่มัน่คงปลอดภัยโดยมีแนวปฏบิัติดังนี้  

(๑) ตองจัดไมใหระบบแสดงรายละเอียดสำคัญหรือความผิดพลาดตางๆ ของระบบกอนที่การ เขาสู

ระบบจะเสร็จสมบูรณ 

(๒) ระบบสามารถยุติการเชื่อมตอจากเคร่ืองปลายทางไดเมื่อพบวามีการพยายามคาดเดา รหัสผาน

จากเคร่ืองปลายทาง  

(๓) จำกัดระยะเวลาสำหรับใชในการปอนรหัสผาน  

(๔) จำกัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เนื่องจากอาจ สราง

ความเสียหายใหกับระบบได  

๕.๓ ระบุและยืนยนัตัวตนของผูใชงาน (User Identification and Authentication) ตองกำหนดใหผูใชงาน

มีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงานและเลอืกใชข้ันตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสม

เพ่ือรองรับการกลาวอางวาเปนผูใชงานที่ระบุถึงโดยมีแนวปฏิบตัดิังนี้  

(๑) ผูใชงานตองมชีื่อผูใชงาน (Username) และรหัสผาน (Password) สำหรับเขาใชงานระบบ

สารสนเทศของวิทยาลัย  

(๒) หากอนุญาตใหใชชื่อผูใชงาน (Username) และรหัสผาน (Password) รวมกันตองขึ้นอยูกับ

ความจำเปนทางดานธุรกิจหรือดานเทคนิค  

(๓) สามารถใชอุปกรณควบคุมความปลอดภัยเพ่ิมเติมเชน Smart Card  

๕.๔ การบริหารจัดการรหัสผาน (Password Management System) มีระบบบริหารจัดการรหัสผานที่

สามารถทำงานเชิงโตตอบ (Interactive) หรือมีการทำงานในลักษณะอัตโนมัติซึง่เอ้ือตอการกำหนดรหัสผานที่มี

คุณภาพเมื่อไดดำเนนิการติดตั้งระบบแลวใหยกเลิกชื่อผูใชงานหรือเปลี่ยนรหัสผานของทุกชื่อผูใชงานที่ไดถูกกำหนดไว

เริ่มตนที่มาพรอมกับการติดตั้งระบบโดยทนัที  

๕.๕ การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) ควรจำกัดและควบคุมการใชงาน

โปรแกรมอรรถประโยชนสำหรับโปรแกรมคอมพิวเตอรที่สำคัญเนื่องจากการใชงานโปรแกรมอรรถประโยชนบางชนิด

สามารถทำใหผูใชหลีกเลี่ยงมาตรการปองกันทางดานความมั่นคงปลอดภัยของระบบไดเพ่ือปองกันการละเมิดหรือ

หลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ไดกำหนดไวหรือที่มีอยูแลวให ดำเนินการดังนี้  

(๑) จำกัดสิทธิการเขาถึงและกำหนดสิทธิอยางรัดกุมในการอนุญาตใหใชโปรแกรมอรรถประโยชน  

(๒) กำหนดใหอนุญาตใชงานโปรแกรมอรรถประโยชนเปนรายคร้ังไป  



(๓) จัดเก็บโปรแกรมอรรถประโยชนไวในสื่อภายนอกถาไมตองใชงานเปนประจำ  

(๔) มีการเก็บบันทึกการเรียกใชงานโปรแกรมเหลานี้  

(๕) กำหนดใหมีการถอดถอนโปรแกรมอรรถประโยชนที่ไมจำเปนออกจากระบบ  

๕.๖ เมื่อมีการวางเวนจากการใชงานในระยะเวลาหนึง่ใหยุติการใชงานระบบสารสนเทศนั้น (SessionTime-

out)  

(๑) ใหกำหนดหลักเกณฑการยุติการใชงานระบบสารสนเทศเมือ่วางเวนจากการใชงานเปนเวลา 

๓๐ นาทีเปนอยางนอยหากเปนระบบที่มีความเสี่ยงหรือความสำคัญสูงใหกำหนดระยะเวลายุตกิารใชงานระบบเมื่อ

วางเวนจากการใชงานใหสั้นข้ึนหรือเปนเวลา ๑๕ นาทีตามความเหมาะสมเพื่อปองกันการเขาถึ ขอมูลสำคัญโดยไมได

รับอนุญาต 

(๒) ถาไมมีการใชงานระบบตองทำการยกเลิกการใชโปรแกรมประยุกตและการเชื่อมตอเขาสูระบบ

โดยอัตโนมัติ  

(๓) เคร่ืองปลายทางที่ตัง้อยูในพืน้ที่ที่มีความเสีย่งสูงตองมีการกำหนดระยะเวลาใหทำการปด  

เครื่องโดยอัตโนมัติหลังจากทีไ่มมีการใชงานเปนระยะเวลาตามที่กำหนด  

๕.๗ การจำกัดระยะเวลาการเชือ่มตอระบบสารสนเทศ (Limitation of Connection Time) ตองจำกัด

ระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึน้สำหรับระบบสารสนเทศหรือ โปรแกรมที่มีความ

เสี่ยงหรือมีความสำคัญสูง  

(๑) กำหนดหลักเกณฑในการจำกัดระยะเวลาการเชื่อมตอระบบสารสนเทศสำหรับระบบ

สารสนเทศหรือแอพพลิเคชั่นทีม่ีความเสี่ยงหรอืมีความสำคัญสงูเพื่อใหผูใชงานสามารถใชงานไดนานที่สุดภายใน

ระยะเวลาที่กำหนดเทานั้นเชนกำหนดใหใชงานได ๓ ช.ม. ตอการเชื่อมตอหนึ่งครั้ง กำหนดใหใชงานไดเฉพาะใน

ชวงเวลาการทำงานของหนวยงานตามปกติเทานั้น  

(๒) การกำหนดชวงเวลาสำหรับการเชื่อมตอระบบเครอืขายจากเคร่ืองปลายทางจะตองพิจารณาถึง

ระดับความเสี่ยงของท่ีตั้งของเคร่ืองปลายทางดวย  

(๓) กำหนดใหระบบสารสนเทศเชนระบบงานที่มีความสำคญัสูงระบบงานท่ีมีการใชงานในสถานที่ที่

มีความเสี่ยง (ในที่สาธารณะหรอืพื้นที่ภายนอกวิทยาลัย) เปนตนมีการจำกัดชวงระยะเวลาการเชื่อมตอ  

 

๖. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ (Application and Information 

Access Control)  

เพ่ือกำหนดมาตรการควบคุมการเขาถึงระบบสารสนเทศของวิทยาลัย และปองกันการบุกรกุผานระบบ

เครอืขายจากผูบุกรุก ซึ่งอาจสรางความเสียหายแกขอมูลหรือการทำงานของระบบสารสนเทศให หยุดชะงัก อีกทั้งให

สามารถตรวจสอบติดตามพิสูจนตัวบุคคลที่เขาใชงานระบบสารสนเทศของวิทยาลัยไดอยางถูกตอง  

 

 

 

 

 



แนวปฏิบัติ  

๖.๑ ผูดูแลระบบตองมีการกำหนดการลงทะเบียนการใชงานของผูใชงานในระบบใหมของ วิทยาลัย ควร

กำหนดใหมีข้ันตอนปฏิบัติอยางใหชัดเจน เพื่อใหมีสิทธิตาง ๆในการใชงานตามความจำเปน รวมทั้งข้ันตอนปฏิบัติ

สำหรับการยกเลิกสิทธิการใชงาน  

๖.๒ ผูดูแลระบบตองกำหนดสิทธิการใชงานระบบสารสนเทศทีส่ำคญั เชน ระบบงานภายใน วิทยาลัย

จดหมายอิเล็กทรอนิกส ระบบเครือขายไรสาย ระบบอินเทอรเน็ต โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาที่และ

ตองไดรับความเห็นชอบตามสายบังคับบัญชา รวมถึงมีการทบทวนสิทธิอยางสมำ่เสมอ  

๖.๓ มีการกำหนดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่ใชในการปฏิบัตงิาน เมื่อมีผูใชงานไมมีการใช

งานระบบเกินกวา ๑๕ นาที ระบบจะยุติการใชงาน ผูใชงานตองทำการ Log in เขาใชงานระบบอีกครั้ง 

๖.๔ จะตองมีการบริหารจัดการสิทธิการใชงานระบบและรหัสผานของบุคลากรดังนี้  

(๑) กำหนดการเปลี่ยนแปลงการยกเลิกรหัสผาน (Password) เมื่อผูใชงานระบบลาออกหรอืพน

จากตำแหนง หรือ ยกเลิกการใชงาน  

(๒) สงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชบริการดวยวิธีการที่ปลอดภัย ควรหลีกเลีย่ง

การใหบุคคลอ่ืน หรอืการสงผานจดหมายอิเล็กทรอนิกส (E-mail) ที่ไมมีการปองกันในการสงรหัสผาน  

(๓) กำหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน  

(๔) กำหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน ไวในระบบคอมพิวเตอรในรูปแบบที่ไมไดปองกัน

การเขาถึง  

(๕) กำหนดชื่อผูใชหรือรหัสผูใชงานตองไมซ้ำกัน  

๖.๕ ผูดูแลระบบ ตองบรหิารจดัการการเขาถึงขอมูลตามประเภทชั้นความลับในการควบคุมการเขาถึงขอมูล

แตละประเภทชั้นความลับ ทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธีการ ทำลายขอมูลแตละ

ประเภทชั้นความลบั ดังตอไปนี ้ 

(๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลบัทั้งการเขาถึงโดยตรงและการเขาถึงผาน

ระบบงาน  

(๒) ตองกำหนดรายชื่อผูใช (Username) และรหัสผาน (Password) เพื่อใชในการตรวจสอบตัวตนจรงิของ

ผูใชขอมูลในแตละชั้นความลบัของขอมูล  

(๓) กำหนดระยะเวลาการใชงานและระงบัการใชงานทันทีเม่ือพนระยะเวลาดังกลาว  

(๔) การรับสงขอมูลสำคัญผานระบบเครือขายสาธารณะควรไดรับการเขารหัส(Encryption) ที่เปน

มาตรฐานสากลเชน SSL VPN หรือ XML Encryption เปนตน  

(๕) กำหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่กำหนดของระดับความสำคัญของขอมูล  

(๖) กำหนดมาตรการรกัษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นำเคร่ืองคอมพิวเตอรออกนอกพื้นที่ของ

วิทยาลัยเชนสงเครื่องคอมพิวเตอรไปตรวจซอมตองสำรองและลบขอมูลที่เก็บอยูในสื่อบนัทึกกอนเปนตน  

 

 

 



๗. การปฏิบัติงานจากภายนอกวิทยาลัย (Teleworking)  

๗.๑ ตองมีการกำหนดมาตรการและการเตรียมการตางๆ ที่จำเปนกอนซึ่งรวมถึงการเตรยีมการปองกันทาง

กายภาพสำหรับสถานที่ที่จะอนญุาตการปฏบิัติงานของผูใชงานจากระยะไกลกอนที่จะอนุญาตใหเริ่มปฏิบัติงานจาก

ระยะไกล  

๗.๒ ตองมีการกำหนดมาตรการที่มีความมั่นคงปลอดภัยสำหรับระบบสื่อสารขอมูลระหวางสถานที่ที่จะมีการ

ปฏิบัติงานจากระยะไกลและระบบงานตางๆ ภายในองคกรกอนที่จะอนุญาตใหเริ่มปฏิบัติงานจากระยะไกล  

๗.๓ ตองกำหนดมาตรการการรกัษาความมั่นคงปลอดภัยทางกายภาพสำหรับสถานที่ทีจ่ะมีการปฏิบัติงาน

ของผูใชงานจากระยะไกลเพื่อปองกันการขโมยอุปกรณการเขาถึงขอมูลโดยไมไดรับอนุญาตและการเชื่อมตอจาก

ระยะไกลโดยผูไมประสงคดีเพ่ือเขาสูระบบงานของวิทยาลัย  

๗.๔ ตองกำหนดใหผูปฏิบัติงานจากระยะไกลไมอนุญาตใหครอบครัวหรือเพื่อนของตนเขาถึงระบบเทคโนโลยี

สารสนเทศของวิทยาลัยในสถานที่ดังกลาว  

๗.๕ ตองมีการกำหนดมาตรการควบคุมสำหรับการใชเครอืขายจากที่บานเพ่ือเขาถึงระบบเทคโนโลยี

สารสนเทศของวิทยาลัยรวมทัง้มาตรการควบคุมการใชบริหารเครือขายไรสายสายที่บาน  

๗.๖ ตองมีการตรวจสอบวาอุปกรณที่เปนของสวนตัวซึง่ใชในการเขาถึงระบบเทคโนโลยีสารสนเทศของ

วิทยาลัยจากระยะไกลมีการปองกันไวรัสและการใชงานไฟรวอลลตามที่องคกรตองการ  

๗.๗ ตองมีการจัดเตรียมอุปกรณสำหรับการปฏบิัติงานจากระยะไกลการจัดเก็บขอมูลและอุปกรณสื่อสารไว

ใหกับผูปฏิบัติงานจากระยะไกล  

๗.๘ วิทยาลัยไมอนุญาตใหใชงานอุปกรณที่เปนของสวนตัวเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศของ

วิทยาลัยจากระยะไกลถาอุปกรณดงักลาวไมอยูภายใตการควบคุมหรอืดูแลโดยวิทยาลัย  

๗.๙ วิทยาลัยตองกำหนดชนดิของงานที่อนญุาตและไมอนญุาตใหทำสำหรับการปฏิบัติงานจากระยะไกล

ชั่วโมงการทำงานในสถานที่ดังกลาวชั้นความลับชองขอมูลที่อนญุาตใหใชงานไดและระบบงานและบริการตางๆ ของ

วิทยาลัยที่อนุญาตใหเขาถึงไดจากระยะไกล  

๗.๑๐ วิทยาลัยตองกำหนดขัน้ตอนปฏิบัติสำหรับการขออนุมัติและการยกเลิกการปฏิบัตงิานจากระยะไกล

การกำหนดหรอืปรับปรุงสิทธิการเขาถึงระบบงานและการคืนอุปกรณที่ใชงานเมื่อมีการยกเลิกการปฏิบัติงาน  

๘. แนวทางปฏิบัติในการใชงานอนิเทอรเน็ต  

๘.๑ ผูดูแลระบบคอมพิวเตอรควรกำหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงาน

อินเทอรเน็ตที่ตองเชื่อมตอผานระบบรักษาความปลอดภัยที่วิทยาลัยจัดสรรไวเทานั้นเชน Proxy, Firewall, IPS-IDS

เปนตน หามผูใชทำการเชื่อมตอระบบคอมพิวเตอรผานชองทางอ่ืนยกเวนแตวามีเหตุผลความจำเปนและทำการขอ

อนุญาตจากกลุมเทคโนโลยีและสารสนเทศเปนลายลักษณอักษร  

๘.๒ เครื่องคอมพิวเตอรสวนบุคคลและเคร่ืองคอมพิวเตอรแบบพกพากอนทำการเชื่อมตออินเทอรเน็ตผาน

เว็บเบราเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกนัไวรัสและทำการอุดชองโหวชองระบบปฏบิัติการ

เว็บเบราเซอร  

๘.๓ ตองกำหนดใหมีการทำ Update Patch และ HotFix อยางสมำ่เสมอโดยสามารถ Download Patch 

และ HotFix ตาง ๆ จากเว็บไซต Microsoft เพื่อแกปญหาชองโหว  



๘.๔ ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส (Virus Scanning) โดย

โปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง  

๘.๕ ผูใชตองไมใชเครือขายอินเทอรเน็ตของวิทยาลัยเพ่ือหาประโยชนในเชิงธุรกิจสวนตัวและทำการเขาสู

เว็บไซตทีไ่มเหมาะสมเชนเว็บไซตที่ขัดตอศีลธรรมเว็บไซตที่มีเนือ้หาที่ขัดตอชาติ ศาสนา พระมหากษัตริยหรือเว็บไซต

ที่เปนภัยตอสังคม 

๘.๖ ผูใชจะถูกกำหนดสิทธิในการเขาถึงแหลงขอมูลตามหนาทีค่วามรับผิดชอบเพื่อประสิทธิภาพของ

เครอืขายและความปลอดภัยทางขอมูลของวิทยาลัย  

๘.๗ ผูใชตองไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรมหรือขอมูล

ที่ละเมิดสิทธิของผูอ่ืนหรือขอมูลที่อาจกอความเสียหายใหกับวิทยาลัย  

๘.๘ ผูใช ตองไมเปดเผยขอมูลสำคัญที่เปนความลบัเกี่ยวกับงานของวิทยาลัยที่ยังไมไดประกาศหรือยังไมได

รับอนุญาตผานอินเทอรเน็ต  

๘.๙ ผูใชตองไมกระทำการดาวนโหลดหรอืนำเขาขอมูลตามที่ระบุไวดังนี้  

(๑) ขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพที่เกิดจากการสรางขึ้นตัดตอเติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอ่ืนใดทั้งนี้จะทำใหผูอ่ืนนัน้เสียชื่อเสียง ถูกดูหมิ่นถูกเกลียดชัง

หรือไดรบัความอับอาย  

(๒) ขอมูลคอมพิวเตอรปลอมไมวาทั้งหมดหรือบางสวนหรอืขอมูลคอมพิวเตอรอันเปนเท็จโดย

ประการที่นาจะเกิดความเสียหายตอผูอื่นหรือวิทยาลัย  

(๓) ขอมูลคอมพิวเตอรใด ๆ อันเปนความผดิเกี่ยวกับความมั่นคงแหงราชอาณาจักรหรือความผิด

เก่ียวกับการกอการรายตามประมวลกฎหมายอาญา  

(๔) ขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันลามกและขอมูลคอมพิวเตอรนั้นประชาชน ทั่วไปอาจ

เขาถึงได  

(๕) เผยแพรหรือสงตอซึ่งขอมูลคอมพิวเตอรโดยรูอยูแลววาเปนขอมูลคอมพิวเตอร ตาม (๑) (๒) 

(๓) หรือ (๔)  

 

 

๙. แนวทางปฏิบัติในการใชงานสื่อสังคมออนไลน (Social Media)  

๙.๑ ผูใชสามารถใชงานสื่อสังคมออนไลนในชวงนอกเวลาทำการเทานั้น ยกเวนกรณีการใชงานเพื่อ ภารกิจ

ของวิทยาลัย  

๙.๒ การคัดลอก เลียนขอความใด ๆ จากสื่อสังคมออนไลน พึงไดรับการอนุญาตจากเจาของขอความนั้น ๆ 

ตามแตกรณี กรณีจำเปนเพื่อประโยชนในการเผยแพรขอมูล ผูใช ตองอางอิงถึงแหลงที่มาของ ขอความและขาวสาร

นั้น โดยรับรูถึงสิทธิ /ลิขสิทธิ์ขององคกรหรือบุคคลผูเปนเจาของขอมูลดังกลาว  

๙.๓ ผูใชไมเผยแพรหรือสงตอขอความ รูปภาพ วีดิโอที่อาจทำใหผูอื่นเสียหายและไมควรใชถอยคำหยาบคาย 

อนาจาร ดูหมิ่น สอเสยีด เสียดสี ใหรายผูอ่ืนในทางเสียหายหรอืสรางความแตกแยกในสังคม  



๙.๔ ผูใช พึงตระหนักเสมอวาการโพสตขอความหรือแสดงความคิดเห็นใหเผยแพรบนสื่อสังคม ออนไลน เปน

ขอความที่สามารถเขาถึงไดโดยสาธารณะ ไมใชพื้นทีส่วนบุคคล ดังนั้นผูเผยแพรตองรับผิดชอบ ทั้งดานสังคมและ

กฎหมาย 

 

๑๐. แนวทางการใชงานจดหมายอิเล็กทรอนิกส (Use of Electronic Mail)  

เพ่ือใหการรบัสงขอมูลขาวสารดวยจดหมายอิเล็กทรอนิกสสามารถสนับสนุนการปฏิบัติงานของวิทยาลัย

เปนไปอยางถูกตองสะดวกรวดเร็วทันสถานการณมีประสิทธิภาพและประสิทธิผลและเพ่ือใหการติดตอสื่อสารโดยการ

รับ-สงขอมูลขาวสารดวยจดหมายอิเล็กทรอนิกสสำหรับบุคลากรมีความเปนมาตรฐานอยูในกรอบของกฎหมาย

ระเบียบคำสั่งขอบังคับของวิทยาลัย แนวทางปฏิบัติในการสงจดหมายอิเลก็ทรอนิกส  

๑๐.๑ ผูดูแลระบบตองกำหนดสทิธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของวิทยาลัยใหเหมาะสมกับการ

เขาใชบริการของผูใชระบบและหนาที่ความรบัผิดชอบของผูใชรวมทั้งมีการทบทวนสิทธิ การเขาใชงานอยางสม่ำเสมอ  

๑๐.๒ ผูดูแลระบบตองกำหนดสทิธิบัญชีรายชื่อผูใชรายใหมและรหัสผานสำหรบัการใชงานครั้งแรกเพื่อใชใน

การตรวจสอบตัวตนจริงของผูใชระบบจดหมายอิเล็กทรอนิกสของวิทยาลัย  

๑๐.๓ สำหรับผูใชรายใหมจะไดรับรหัสผานครั้งแรก (Default Password) ในการผานเขาระบบ จดหมาย

อิเล็กทรอนิกสและเมื่อมีการเขาสูระบบในคร้ังแรกนั้นระบบจะตองมีการบังคบัใหเปลี่ยนรหัสผานโดยทนัที  

๑๐.๔ รหัสจดหมายอิเล็กทรอนิกสเวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมาแตตองแสดง

ออกมาในรูปแบบของสัญลักษณแทนตัวอักษรนั้นเชน ‘x’ หรอื ‘o’ ในการพิมพแตละตวัอักษร  

๑๐.๕ ผูดูแลระบบควรกำหนดจำนวนคร้ังที่ยอมใหผูใชงานใสรหัสผานผิดไดไมเกิน๓ครั้ง  

๑๐.๖ ผูดูแลระบบควรกำหนดใหระบบจดหมายอิเล็กทรอนิกสควรมีการล็อกเอาทออกจากหนาจอ ตัดการ

ใชงานผูใชเมื่อผูใชไมไดใชงานระบบเปนระยะเวลาตามที่กำหนดไวเชน ๑๕ นาทีเมื่อตองการเขาใชงาน ตอตองใสชื่อ

ผูใชและรหัสผานอีกครั้ง  

๑๐.๗ ผูใชไมควรตั้งคาการใชโปรแกรมชวยจำรหัสผานสวนบุคคลอัตโนมัติ (Save Password) ของระบบ

จดหมายอิเล็กทรอนิกส  

๑๐.๘ ผูใชควรมีการเปลี่ยนรหัสผานอยางเครงครัดเชนควรเปลีย่นรหัสผานทุก ๓-๖ เดือน  

๑๐.๙ ผูใชควรระมัดระวังในการใชจดหมายอิเล็กทรอนิกสเพื่อไมใหเกิดความเสียหายตอวิทยาลยั หรือ

ละเมิดสิทธสิรางความรำคาญตอผูอื่นหรอืผิดกฎหมายหรือละเมิดศีลธรรม  

๑๐.๑๐ ผูใชไมควรใช ที่อยูจดหมายอิเล็กทรอนิกส (E-mail Address) ของผูอื่นเพื่ออานรับสงขอความ

ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใช

งานตางๆ ในจดหมายอิเล็กทรอนิกสของตน  

๑๐.๑๑ ผูใชควรใชที่อยูจดหมายอิเล็กทรอนิกสของวิทยาลัยเพื่อการปฏิบัติงานตามภารกิจของ วิทยาลัย

เทานั้น  

๑๐.๑๒ หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสรจ็สิน้ควรทำการล็อกเอาทออกจาก ระบบทุก

ครั้งเพื่อปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกส  



๑๐.๑๓ ผูใชควรทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทำการเปดเพื่อทำ การ

ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรสัเปนการปองกันในการเปดไฟลที่เปน Executable File เชน .exe .com 

เปนตน 

๑๐.๑๔ ผูใชไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความที่ไดรบัจากผูสงทีไ่มรูจัก  

๑๐.๑๕ ผูใชไมควรใชขอความที่ไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสที่ไมเหมาะสมขอมูลอัน อาจทำให

เสียชื่อเสียงของวิทยาลัยทำใหเกิดความแตกแยกโดยผานทางจดหมายอิเล็กทรอนิกส  

๑๐.๑๖ ในกรณีที่ตองการสงขอมูลท่ีเปนความลบัไมควรระบุความสำคัญของขอมูลลงในหัวขอ จดหมาย

อิเล็กทรอนิกส  

๑๐.๑๗ ผูใชควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวันและควรจัดเก็บ แฟูมขอมูลและ

จดหมายอิเล็กทรอนิกสของตนใหเหลือจำนวนนอยที่สดุ  

๑๐.๑๘ ผูใชควรลบจดหมายอิเล็กทรอนิกสที่ไมตองการออกจากระบบเพื่อลดปริมาณการใชเนือ้ที่ ระบบ

จดหมายอิเล็กทรอนิกส  

 

๑๑. ขอตกลงการใชบริการจดหมายอิเล็กทรอนิกส (Terms of Use and Disclaimer)  

ผูใชบริการระบบจดหมายอิเลก็ทรอนิกสจะตองไมกระทำการอันละเมิดตอกฎหมายระเบียบคำสั่งขอบังคับ

คำแนะนำอยางนอยดังตอไปนี้  

พระราชบัญญัติกระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕๑  

พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ.๒๕๔๔  

พระราชบัญญัติขอมูลขาวสารของทางราชการ พ.ศ.๒๕๔๐  

ระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔  

ระเบียบวาดวยการรักษาความปลอดภัยแหงชาติ พ.ศ.๒๕๑๗  

ระเบียบรักษาความปลอดภัยดานการสื่อสาร พ.ศ.๒๕๒๕  

๑๑.๑ หนวยงาน/บุคคลผูใชบรกิารจดหมายอเล็กทรอนิกสของวิทยาลัยจะตองใชจดหมายอิเล็กทรอนิกส

สำหรับการปฏบิัติงานตามภารกิจของวิทยาลัยเทานัน้  

๑๑.๒ หามใชจดหมายอิเล็กทรอนิกสของวิทยาลัยเพื่อประกอบธุรกิจ หรือแสวงหาผลประโยชน สวนตน  

๑๑.๓ หามใชบริการนี้ไปในการเผยแพรอางอิง พาดพิง ดูหมิ่น หรือการกระทำใด ๆ ที่กอใหเกิดความ

เสียหายตอสถาบัน ชาติ ศาสนา และพระมหากษัตริย  

๑๑.๔ หามใชระบบจดหมายอิเล็กทรอนิกสของวิทยาลัยในการประกอบอาชญากรรมทางคอมพิวเตอร หรือ

การกระทำใด ๆ ซึ่งผิดกฏหมาย คำสั่ง ระเบียบ ขอบังคับ และมาตรการความปลอดภัย ขอมูล ขาวสารลบัของทาง

ราชการ  

๑๑.๕ หามใชระบบจดหมายอิเล็กทรอนิกสของวิทยาลัย เพื่อการเผยแพรขอมูลขาวสาร หรอื ภาพเสียง 

ขอความที่ไมเหมาะสม หรือสรางความเสื่อมเสยีใหกับผูอื่น  

๑๑.๖ หามใชที่อยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ไปแสดงขอคิดเห็นสวนตัวที่สงผลกระทบ

ในทางลบหรือสรางความเสื่อมเสียหรือเสียหายตอบุคคลหรือวิทยาลัย  

๑๑.๗ หามกระทำการปลอมแปลงที่อยูเปนบุคคลอ่ืน (Impersonation) 



๑๑.๘ หามกระทำการที่สรางปญหาการใชทรัพยากรของระบบเชน  

(๑) การสรางจดหมายลูกโซ (Chain Mail)  

(๒) การสงจดหมายจำนวนมาก (Spam Mail)  

(๓) การสงจดหมายตอเนื่อง (Letter Bomb)  

(๔) การสงจดหมายเพื่อการแพรกระจายไวรัสคอมพิวเตอร  

๑๑.๙ หามผูใชบริการกระทำการใดๆที่อาจจะนำมาซึ่งความเสื่อมเสียหรือกอใหเกิดความเสียหาย แกระบบ

เครื่องแมขายจดหมายอิเล็กทรอนิกสของวิทยาลัย  

๑๑.๑๐ ผูใชตองรักษารหัสผาน (Password) สวนบุคคลหรอืหนวยงานของจดหมายอิเล็กทรอนิกส เปนไว

เปนความลบั  

๑๑.๑๑ หามสงขอมูลขาวสารอันเปนความลับของทางราชการใหกับบุคคลหรือหนวยงานทีไ่มเก่ียวของกับ

ราชการของวิทยาลัย  

๑๑.๑๒ การสงขอมูลขาวสารที่เปนความลับของทางราชการใหกับบุคคลหรือหนวยงานนอก วิทยาลัยจะตอง

เขารหัสขอมูลขาวสารนั้นตามวิธีปฏิบัติและมาตรการรักษาความปลอดภัยขอมูลขาวสาร ตามที่วิทยาลัยกำหนด  

๑๑.๑๓ ที่อยูจดหมายอิเล็กทรอนิกส (E-Mail Address) และรหัสผาน(Password) ของหนวยหรือบุคคล

จะตองเก็บรักษาไวเปนความลับหากสงสัยวารั่วไหลจะตองดำเนนิการเปลี่ยนรหัสผานทันทีโดย รหัสผานจะตอง

กำหนดใหยากแกการคาดเดา (Strong Password)  

๑๑.๑๔ ผูใชบริการจดหมายอิเล็กทรอนิกสวิทยาลัยหรอืผูรบัผดิชอบที่อยูจดหมายอิเล็กทรอนกิส จะตอง

ศึกษาคูมือการใชงานระเบียบปฏิบัติคำแนะนำและขอตกลงเงื่อนไขใหเขาใจเพ่ือใชงานจดหมาย อิเล็กทรอนิกสของ

วิทยาลัยไดอยางถูกตอง  

๑๑.๑๕ กรณีไดรับการรองเรียนรองขอหรือพบเหตุอันไมชอบดวยกฏหมายขอสงวนสิทธ์ิที่จะทำการยกเลกิ

หรือระงับบรกิารแกสมาชิกนัน้ๆเปนการชั่วคราวเพื่อทำการสอบสวนและตรวจสอบหาสาเหตุของมูลเหตุนั้นๆ  

๑๑.๑๖ การกระทำใดๆที่เก่ียวกับการเผยแพรทั้งในรูปแบบของอีเมลและ/หรือโฮมเพจของ ผูใชบริการใหถือ

เปนการกระทำที่อยูภายใตความรับผิดชอบของผูใชบริการทั้งนี ้วิทยาลัยไมมีสวนเก่ียวของ ใดๆทั้งสิ้น  

 

 

 

 

 

 

 

 

 

 

 



สวนท่ี ๓ 

การจัดทำระบบสำรองขอมูล 

(Backup Policy) 

 

วัตถุประสงค  

เพ่ือกำหนดเปนมาตรการในการสำรองขอมูลเครื่องคอมพิวเตอรแมขาย (Computer Server) และอุปกรณ

เชื่อมโยงระบบเครือขายและเตรียมความพรอมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณท่ีกอใหเกิด ความเสียหายตอ

ระบบสารสนเทศของวิทยาลัยใหสามารถกูกลับคืนไดภายในระยะเวลาที่เหมาะสม  

 

แนวปฏิบัติงานการสำรองขอมูลและระบบคอมพิวเตอร  

๑) ผูดูแลระบบคอมพิวเตอรตองจัดใหมีการสำรองและทดสอบขอมูลที่สำรองเก็บไวอยางสม่ำเสมอและให

เปนไปตามนโยบายการสำรองขอมูลของวิทยาลัย  

๒) การจัดทำบันทึกการสำรองขอมูล (Operator Logs) ผูดูแลระบบคอมพิวเตอรตองทำบนัทึกรายละเอียด

การสำรองขอมูลไดแกเวลาเริ่มตนและสิ้นสดุชื่อผูสำรองชนิดของขอมูลที่บันทกึ  

๓) มีข้ันตอนการปฏิบติัการจัดทำการสำรองขอมูลและกูคืนขอมลูอยางถูกตองทั้งดานระบบซอฟตแวรและ

ขอมูลในระบบสารสนเทศโดยขัน้ตอนปฏบิัติแยกตามระบบสารสนเทศแตละระบบ  

๔) การรายงานขอผิดพลาด (Fault Logging) ผูดูแลระบบคอมพิวเตอรตองทำรายงานขอผิดพลาดจากการ

สำรองขอมูลท่ีเกิดข้ึนรวมทั้งวิธีการที่ใชแกไขดวย  

๕) ในกรณีที่พบปญหาในการสำรองขอมูลจนเปนเหตุไมสามารถดำเนินการอยางสมบูรณไดใหดำเนินการ

แกไขปญหาและสรุปผลการแกไขปญหาและรายงานตอหัวหนากลุมเทคโนโลยีสารสนเทศ  

๖) ใหผูดูแลระบบคอมพิวเตอรกำหนดชนิดและชวงเวลาการสำรองขอมูลตามความเหมาะสม พรอมทั้ง

กำหนดสื่อที่ใชเก็บขอมูลโดยรูปแบบการสำรองขอมูลมี ๒ ลักษณะไดแก การสำรองขอมูลแบบเต็ม (Full Backup) 

และการสำรองขอมูลแบบสวนตาง (Incremental Backup)  

๗) การเขารหัสขอมูลสำคัญในการสำรองขอมูล (Encrypted Backup) ผูดูแลระบบคอมพิวเตอร ตองจัดใหมี

การเขารหัสขอมูลสำรองที่สำคญัโดยการใชเทคโนโลยีการเขารหัสท่ีเหมาะสมเพื่อปองกันมิใหขอมูลสำรองเหลานั้นถูก

เปดเผย  

๘) นโยบายที่ตองปฏิบัติเก่ียวของกับการสำรองขอมูล (Backup Policy) ผูดูแลระบบคอมพิวเตอรตองปฏิบัติ

ตามข้ันตอนปฏิบัติ Backup Procedure โดยเครงครัด  

 

ขอปฏิบัติเกี่ยวกับการสำรองขอมูล  

ผูดูแลระบบคอมพิวเตอรตองทำการสำรองขอมูลแตละรายการและจะตองทำการตรวจสอบผลการสำรอง

ขอมูลดวยตนเองวาการแบคอัพตามรายละเอียดตามตารางความถี่การสำรองขอมูลนั้นถูกตองสมบูรณ หรือไม   

 

 

 



ตารางความถ่ีในการสำรองขอมูลของวิทยาลัย  

ที่ รายการ ขอมูลที่ตองสำรอง  ความถี่ในการสำรองขอมูล  

๑. Mail Servers คา Configure  กอนและหลังการเปลี่ยนแปลง  

ขอมูลในเมลบอกซ  ๑ ครั้งตอสัปดาห และนำสื่อบันทึก

ขอมูลเก็บนอกสถานที ่

๒ Web Servers คา Configure  กอนและหลังการเปลี่ยนแปลง  

ขอมูลในเมลบอกซ  ขอมูลเผยแพรบนเว็บไซต ๑ครั้งตอ 

สัปดาห และนำสื่อบนัทึกขอมูลเก็บ

นอก สถานที ่ 

๓ File Servers  

 

คา Configure กอนและหลังการเปลี่ยนแปลง  

ขอมูลในเมลบอกซ ๑ ครั้งตอสัปดาห และนำสื่อบันทึก

ขอมูล เก็บนอกสถานที่  

๔ Proxy Servers  

 

คา Configure  กอนและหลังการเปลี่ยนแปลง  

ขอมูลในระบบ  ๑ ครั้งตอสัปดาห และนำสื่อบันทึก

ขอมูลเก็บนอกสถานที ่

๕ Database Servers  

 

คา Configure กอนและหลังการเปลี่ยนแปลง 

ขอมูลในฐานขอมูลของ ระบบ

ที่สำคัญ  

๑ ครั้งตอสัปดาหและนำสื่อบันทึก

ขอมูล เก็บนอกสถานที ่

๖ Server ระบบงานของ  

วิทยาลัย  

คา Configure/ซอฟตแวร กอนและหลังการเปลี่ยนแปลง 

ขอมูลของระบบ  ๑ ครั้งตอสัปดาหและนำสื่อบันทึก

ขอมูลเก็บนอกสถานที่  

หมายเหตุ ทุกรายการที่ปรากฏในตารางจะใชวิธีแบคอัพแบบ Full Backup  

 

การกูคืนระบบ  

๑) ในกรณีที่พบปญหาที่อาจสรางความเสียหายตอระบบคอมพิวเตอรและ/หรือระบบเครือขายจนเปนเหตุ

ทำใหตองดำเนินการกูคืนระบบใหผูดูแลระบบคอมพิวเตอรดำเนินการแกไขรายงานผลการแกไข พรอมทั้งบันทึกและ

ใหสรุปผลการปฏบิัติงานตอหัวหนากลุมเทคโนโลยีสารสนเทศทราบ  

๒) ใหใชขอมูลทันสมัยที่สุด (Latest Update) ที่ไดสำรองไวหรือตามความเหมาะสมเพ่ือกูคืนระบบ  

๓) หากความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอรหรือระบบเครือขายกระทบตอการใหบริการหรือการใช

งานของผูใชระบบใหแจงผูใชงานทราบทันทพีรอมทั้งรายงานความคืบหนาการกูคืนระบบเปนระยะจนกวาจะ

ดำเนินการเสร็จสิน้อยางสมบูรณ  

๔) ตองมีการซักซอมการกูคืนระบบอยางนอยปละ ๑ ครั้ง  

๕) การจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติที่อาจเกิดขึ้นกับระบบฐานขอมูล

และสารสนเทศ (IT Contingency Plan) นโยบายเก่ียวกับการจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอน



และภัยพิบัตทิี่อาจเกิด ข้ึนกับระบบฐานขอมูลและสารสนเทศ (IT Contingency Plan) ตองมอบหมายใหเจาหนาที่ที่

เก่ียวของ ดำเนินการดังตอไปนี้  

๑) กำหนดกระบวนการในการวางแผนรบัมือกับเหตุภัยพิบัติสาหรับระบบที่มีความสำคัญสูง  

๒) กำหนดชนดิของภัยพิบัติที่มผีลตอระบบที่มีความสำคัญสูงและจำเปนตองวางแผนรับมือ  

๓) ทำการประเมินความเสี่ยงที่มีผลทำใหระบบที่มีความสำคัญสูงติดขัดหรือไมสามารถใชงานได 

อันเปนผลจากภัยพิบติัที่กำหนดไว  

๔) จัดทำแผนรับมือกับเหตุภัยพิบัติสาหรบัระบบท่ีมีความสำคญัสูง  

๕) ทดสอบ/ประเมินและปรับปรุงแผนรับมือกับเหตุภัยพิบัติสาหรับระบบที่มีความสำคัญสูงอยาง  

นอยปละ ๑ ครั้ง 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



สวนที่ ๔ 

การตรวจสอบและประเมินความเสี่ยง 

(Risk Assessment) 

 

วัตถุประสงค  

เพ่ือใหมีมาตรการในการควบคุมความเสี่ยงและปองกันเหตุการณที่อาจมีผลตอความมั่นคงปลอดภัย ดาน

สารสนเทศ  

 

ขอปฏิบัติการประเมินความเสี่ยง  

กระบวนการในการบรหิารจัดการกับความเสี่ยงของระบบฐานขอมูลและสารสนเทศใหปฏิบัตติาม  

กระบวนการ PDCA ดังตอไปนี้  

 

การกำหนดระบบบริหารจัดการความมั่นคงปลอดภัย (Plan)  

๑) กำหนดขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัยโดยพิจารณาจากลักษณะการดำเนินงาน

วิทยาลัยสถานที่ตั้งทรพัยสินและเทคโนโลยีท่ีใช  

๒) กำหนดนโยบายความมัน่คงปลอดภัยเพื่อใหครอบคลุมตามขอบเขตที่กำหนดไว  

๓) กำหนดขั้นตอนปฏบิัติสำหรับการบริหารจัดการความเสี่ยงสำหรบัทรัพยสินดานสารสนเทศของวิทยาลัย  

๔) ประเมินความเสี่ยงกำหนดทางเลือกในการจัดการกับความเสี่ยงและกำหนดมาตรการลดความเสี่ยง  

๕) จัดทำเอกสาร Statement of Applicability  

 

การดำเนินการกับระบบบริหารจัดการความมั่นคงปลอดภัย (Do)  

๑) จัดทำแผนการลดความเสี่ยง  

๒) ปฏิบัติตามแผนการลดความเสี่ยงที่ไดกำหนดไว  

๓) กำหนดแผนการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความมั่นคงปลอดภัยเพื่อใชในการติดตาม

ภาพรวมของการบริหารจัดการความมั่นคงปลอดภัยของวิทยาลัย  

๔) จัดทำและดำเนนิการตามแผนงานและสรางความตระหนักเพื่อใหความรูและสรางความตระหนักแก

บุคลากรทั้งหมดที่อยูในขอบเขตเพื่อใหสามารถปฏิบัติหนาท่ีไดอยางมีประสิทธิภาพประสิทธิผลรวมทั้งมีความมัน่คง

ปลอดภัย  

๕) บริหารจัดการการดำเนินงานและการใชทรัพยากรตางๆ ภายในขอบเขตเพ่ือใหเปนไปตาม นโยบายความ

มั่นคงปลอดภัยของวิทยาลัย  

๖) จัดทำข้ันตอนปฏิบติัและ/หรอืกำหนดมาตรการที่จำเปนสำหรับการติดตามและบริหาร จัดการเหตุการณ

ดานความมั่นคงปลอดภัย (Security Incident Management Procedures and Controls) รวมทั้งกำหนดใหผูที่

เก่ียวของใหปฏิบัติตามโดยเครงครัด 

 

 



การเฝาระวังและทบทวนระบบบริหารจัดการความมั่นคงปลอดภัย (Check)  

๑) ดำเนินการตามขั้นตอนปฏิบติัและมาตรการในการเฝาระวังและติดตาม (ที่กำหนดไวใน นโยบายความ

มั่นคงปลอดภัย) เพื่อตรวจหาขอผิดพลาดจากการประมวลผล, ตรวจหาการละเมิดหรอืความ พยายามในการละเมิด

ความมั่นคงปลอดภัย, ตรวจหาเหตุการณดานความมัน่คงปลอดภัยที่เกิดขึ้น, ตรวจสอบวาการดำเนินการจัดการกับ

เหตุการณการละเมิดความมั่นคงปลอดภัยทีไ่ดดำเนนิการไปแลวไดผล หรอืไมเปนตน  

๒) ดำเนินการทบทวนระบบบริหารจัดการความมั่นคงปลอดภัยอยางสม่ำเสมอโดยอยางนอยนำสิ่งตางๆดังนี้

มาทบทวนดวยเชนผลการตรวจสอบระบบบริหารจัดการความมัน่คงปลอดภัย, เหตุการณดาน ความมั่นคงปลอดภัยที่

เกิดข้ึน, ผลจากการวัดความสัมฤทธิ์ผลของระบบบริหารจัดการความมั่นคงปลอดภัย, คำแนะนำและผลตอบกลบั 

(Feedback)จากผูท่ีเก่ียวของ  

๓) ดำเนินการทบทวนความสัมฤทธิ์ผลของระบบบริหารจัดการความมั่นคงปลอดภัยอยางสม่ำเสมอโดยดูวา

แผนการวัดความสัมฤทธิ์ผลฯเปนไปตามเปาูหมายหรือตัวชี้วัดที่กำหนดไวในแผนหรือไม  

๔) ทบทวนผลการประเมินความเสี่ยงอยางนอยปละ ๑ ครั้งทบทวนระดบัความเสี่ยงที่ยังเหลืออยูและระดับ

ความเสี่ยงที่ยอมรับไดตามการเปลี่ยนแปลงตางๆที่เกิด อาทิ เทคโนโลยีที่ใชภัยคุกคามที่มีการระบุเพิ่มเติมหรือ

เปลี่ยนแปลงเปนตน  

๕) ดำเนินการตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัยตามรอบระยะเวลาที่กำหนด  

๖) บันทึกขอมูลการดำเนินการและเหตุการณตางๆ ซึ่งอาจมีผลกระทบตอความสัมฤทธิ์ผลหรือประสิทธิภาพ

ของระบบบริหารจัดการความมัน่คงปลอดภัยการปฏิบัติตามนโยบายและขั้นตอนปฏิบัติตางๆ ในนโยบายความมัน่คง

ปลอดภัยใหผูดูแลระบบคอมพิวเตอรบันทึกหลักฐานการปฏิบัตติามนโยบายและขัน้ตอนปฏบิัตเิหลานั้นไวเพื่อใหสา

มารตรวจสอบไดในภายหลัง  

 

การทบทวนและปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัย (Act)  

ปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยตามผลของการเฝาระวังติดตามและทบทวนระบบบริหาร

จัดการความมั่นคงปลอดภัยเชนการปรับปรุงนโยบายความมั่งคงปลอดภัยการจัดการหรือแกไข ความไมสอดคลองกับ

นโยบายความมั่นคงปลอดภัยการกำหนดมาตรการเพ่ิมเติมเพื่อลดการเกิดขึ้นของ เหตุการณดานความมั่นคงปลอดภัย

ที่เคยเกิดขึ้นแลวการปฏิบัติตามแผนการลดความเสี่ยงการปฏิบติัตาม แผนดานความมัน่คงปลอดภัยการปฏิบัติตาม

คำแนะนำและผลตอบกลับจากผูท่ีเก่ียวของเปนตน  

 

การวางแผนระบบบริหารความเสี่ยงของระบบฐานขอมูลและสารสนเทศตองดำเนนิการดังตอไปนี้  

๑) มีการบริหารความเสี่ยงเพ่ือกำจัดปองกันหรือลดการเกิดความเสียหายในรูปแบบตางๆ โดยสามารถฟนฟู

ระบบสารสนเทศและการสำรองและกูคืนขอมูลจากความเสียหาย (Backup and Recovery)  

๒) มีการจัดทำแผนแกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติที่อาจจะเกิดกับ ระบบ

สารสนเทศ (IT Contingency Plan)  

๓) มีระบบการรักษาความมั่นคงและปลอดภัย (Security) ของระบบฐานขอมูลเชนระบบ Anti Virus ระบบ

ไฟฟูาสำรองเปนตน  

๔) มีการกำหนดสิทธิใหผูใชในแตละระดบั (Access Rights)  



๕) ตองมีการทบทวนระบบบรหิารความเสี่ยงของระบบฐานขอมูลและสารสนเทศเปนประจำทุกปอยางนอย

ปละ ๑ ครั้ง  

๖) ตองมีการตรวจสอบและประเมินความเสี่ยงของระบบฐานขอมูลและสารสนเทศเปนประจำทุกป  


